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Preocupacoes Iniciais no Marco Civil

Fonte : FERREIRA DA SILVA, Carlos Bruno. Protecado de Dados e
Cooperacao Transnacional : Teoria e Pratica na Alemanha, Espanha
e Brasil. Belo Horizonte, Arraes Editores, 2014, pags. 236 a 243.

Neutralidade de Rede (MCI, art. 9.)

Colocacao de bancos de dados de
provedores de internet em territorio
brasileiro (MCI, art. 24, VII)
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Protecao de Dados no Marco Civil —

Conceltos

| - internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em escala mundial para uso publico e irrestrito, com a
finalidade de possibilitar a comunicagéo de dados entre terminais por meio de diferentes redes;

Il - terminal: 0 computador ou qualquer dispositivo que se conecte a internet;

lll - endereco de protocolo de internet (enderegco IP): o cddigo atribuido a um terminal de uma rede para permitir sua
identificacao, definido segundo parametros internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que administra blocos de endereco IP especificos e o
respectivo sistema autbnomo de roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e
distribuicdo de enderecos IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de pacotes de dados pela internet, mediante a
atribuicdo ou autenticacado de um endereco IP;

VI - registro de conexdo: o conjunto de informacdes referentes a data e hora de inicio e término de uma conex&o a internet, sua
duracéo e o endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados;

VIl - aplicagcGes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado a internet; e

VIII - registros de acesso a aplicacdes de internet: o conjunto de informacdes referentes a data e hora de uso de uma

determinada aplicacédo de internet a partir de um determinado endereco IP. Secretaria de Cooperacio Internacional - SCI
Gabinete do Procurador-Geral da Republica
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Protecao de Dados no Marco Civil —

Consagracao do Direito

MCI, Art. 11. Em qualguer operacao de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacOes por provedores de conexao e de
aplicacdées de internet em que pelo menos um desses atos ocorra em territdério nacional,
dever&o ser obrigatoriamente respeitados a legislacao brasileira e os direitos a privacidade, a
protecdo dos dados pessoais e ao sigilo das comunicacgfes privadas e dos registros.

MCI, Art. 30 A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expresséo, comunicacdo e manifestacdo de pensamento, nos
termos da Constituicao Federal;

Il - protecéo da privacidade; (+)

lll - protecao dos dados pessoais, na forma da lei;
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Protecao de Dados no Marco Civil —

Especificacao das Faculdades do

seguintes direitos: (...)

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de acesso a
aplicacbes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipoteses
previstas em lei;

VIII - informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo de seus
dados pessoais, que somente poderao ser utilizados para finalidades que:

a) justifiguem sua coleta;
b) ndo sejam vedadas pela legislacéo; e

C) estejam especificadas nos contratos de prestacao de servicos ou em termos de uso de aplicacbes de
internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relacdo entre as partes, ressalvadas asgcmgét%g%s de %qgggn ac%briga_umiﬁPF
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Protecao de Dados no Marco Civil —

Regime de Sancoes

MCI, Art. 12. Sem prejuizo das demais sancdes civeis, criminais ou administrativas, as infracées as
normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sancdes, aplicadas
de forma isolada ou cumulativa:

| - adverténcia, com indicacao de prazo para adoc¢ao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil no seu ultimo
exercicio, excluidos os tributos, considerados a condicdo econdmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sancao;

lll - suspensao temporaria das atividades que envolvam os atos previstos no art. 11; ou
IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde solidariamente pelo pagamento da
multa de que trata o caput sua filial, sucursal, escritorio ou estabelecimento situado no Pais.
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Protecao de Dados no Marco Civil —

Amplitude e Seguranca

(1) MCI, Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter 0s respectivos registros de acesso a aplicacdes de internet,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos
termos do regulamento.
"

MCI, art. 13, § 10 A responsabilidade pela manutencéo dos registros de conexao nao

podera ser transferida a terceiros.

(2) MClI, art. 10. , 8 30 O disposto no caput nao impede o acesso aos dados cadastrais
gue informem qualificacao pessoal, filiacado e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua requisicao.

Secretaria de Cooperacao Internacional - SCI
Gabinete do Procurador-Geral da Republica M P F

PROCURADORIA-GERAL DA REPUBLICA Ministério Piblico Federal




Protecao de Dados no Marco Civil —

Responsabilizacao

Art. 20. Sempre que tiver informacbes de contato do usuario diretamente responsavel pelo
contetdo a que se refere o art. 19, cabera ao provedor de aplicacdes de internet comunicar-lhe os
motivos e informacgdes relativos a indisponibilizacdo de conteudo, com informagfes que permitam o
contraditério e a ampla defesa em juizo, salvo expressa previsédo legal ou expressa determinacao
judicial fundamentada em contrario.

Art. 21. O provedor de aplicacOes de internet que disponibilize conteddo gerado por terceiros sera
responsabilizado subsidiariamente pela violagdao da intimidade decorrente da divulgacdo, sem
autorizacao de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, ap0s o recebimento de notificagcdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no ambito e nos
limites técnicos do seu servico, a indisponibilizacédo desse conteudo.

Paragrafo unico. A notificagdo prevista no caput devera conter, sob pena de nulidade, elementos
gue permitam a identificacdo especifica do material apontado como violador da intimidade do
participante e a verificacdo da legitimidade para apresentacao do pedido.

Secretaria de Cooperacao Internacional - SCI
Gabinete do Procurador-Geral da Republica M P F

PROCURADORIA-GERAL DA REPUBLICA Ministério Piblico Federal




OBRIGADO!

Carlos Bruno Ferreira da Silva
Procurador da Republica
Secretaria de Cooperacao Internacional

carlosbruno@mpf.mp.br

twitter: carlosbrunoferr



mailto:carlosbruno@mpf.mp.br

